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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowa wiedze z zakresu bezpieczenstwa
sieci komputerowych, architektury i protokotéw sieciowych, urzadzen sieciowych oraz mechanizméw
ochrony infrastruktury ICT. Powinien dysponowac¢ umiejetnoscia analizy zagrozeh w sieciach
teleinformatycznych, konfiguracji urzadzen sieciowych oraz monitorowania ruchu sieciowego w celu
wykrywania anomalii. W zakresie kompetencji spotecznych student powinien prezentowac takie postawy
jak uczciwosé, odpowiedzialnos¢, wytrwatos¢, ciekawosé poznawcza, kreatywnos¢, kultura osobista oraz
Swiadomos$¢ etycznych aspektdéw cyberbezpieczenstwa i ochrony danych.

Cel przedmiotu

1. Przekazanie studentom wiedzy na temat zrédet sygnatéow taktowania, metod synchronizacji sieci ICT
oraz zagrozenh zwiazanych z manipulacja, sygnatami czasu i czestotliwo$ci. 2. Wyksztatcenie umiejetnosci
projektowania bezpiecznych systeméw synchronizacji oraz wykrywania i reagowania na zaktdcenia, ataki i
awarie w sieciach synchronizacji. 3. Ksztattowanie umiejetnosci pozyskiwania wiedzy o aktualnych
rozwiazaniach w zakresie bezpiecznej synchronizacji w systemach teleinformatycznych.



Przedmiotowe efekty uczenia sie

Wiedza:

Ma uporzadkowana, szczegdtowa, wiedze z zakresu teorii telekomunikacji, niezbedna do zrozumienia,
analizy i oceny dziatania metod synchronizacji w kontekscie bezpieczenstwa wspotczesnych sieci ICT. Zna
zasady funkcjonowania protokotéw synchronizacji czasowej oraz ich wptyw na integralnos$¢ danych i
ochrone przed atakami zwiazanymi z manipulowaniem czasem w sieciach. K1_W05, K1_W15.

Zna podstawowe zasady dziatania uktadow synchronizacyjnych na poziomie tacza i sieci, ze szczegoinym
uwzglednieniem aspektéw zwiazanych z zapewnieniem ciagtosci ustugi, detekcja, i przeciwdziataniem
atakom majacym na celu zaktdcenie synchronizacji. K1_W09, K1_W10.

Posiada podstawowa, wiedze na temat sygnatow taktujacych oraz funkcjonowania systeméw dystrybucji
sygnatéw czasu i czestotliwosci w sieciach teleinformatycznych. K1_WO07.

Umiejetnosci:

Potrafi okre$li¢ podstawowe parametry i wtadciwosci sygnatéw synchronizacyjnych oraz ocenic ich
wptyw na bezpieczenstwo i integralnos¢ danych w sieciach teleinformatycznych. K1_U05, K1_UO09.
Potrafi zaprojektowaé podsystem synchronizacji w sieciach przewodowych i bezprzewodowych,
uwzgledniajac mechanizmy ochrony przed atakami majacymi na celu zaktécenie synchronizaciji,
zapewniajac integralnosc¢ i dostepnosé transmisji. K1_U02, K1_U08, K1_U11.

Potrafi zapewni¢ synchronizacje sieci, nadzorowac ich prace oraz wykorzystywac technologie
synchronizacyjne, ktére umozliwiaja bezpieczne przesytanie danych. K1_UO3 .

Kompetencje spoteczne:

Dostrzega zmiany wynikajace z postepu technologicznego i rozumie potrzebe $ledzenia nowych
standardéw dotyczacych synchronizacji i ochrony sieci teleinformatycznych. K1_KO01.

Ma poczucie odpowiedzialno$ci za projektowane systemy informatyczne, zdaje sobie sprawe z zagrozen
spotecznych zwiazanych z ich niewtasciwym zaprojektowaniem lub realizacja, szczegdlnie w kontekscie
ochrony prywatnosci i integralnosci danych. K1_KO05.

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Wyktad:

Weryfikacja efektéw ksztatcenia odbywa sie poprzez egzamin w formie testu wielokrotnego wyboru.
Zagadnienia zaliczeniowe, na podstawie ktérych opracowywane sa pytania, zostana, udostepnione
studentom za posrednictwem uczelnianej platformy nauczania zdalnego. Do uzyskania oceny 3.0
niezbedne jest zdobycie ponad potowy mozliwych punktow.

Laboratorium:

Ocena efektéw ksztatcenia realizowana jest poprzez:

1. Ocenianie ciagte - kazdorazowa weryfikacja wiedzy poprzez odpowiedzi ustne na pytania zadawane w
trakcie wykonywania ¢wiczen laboratoryjnych.

2. Sprawozdania z wykonanych ¢éwiczen, uwzgledniajace analize poprawnosci synchronizacji i
identyfikacje potencjalnych zagrozen.

3. Ocena uzyskana ze sprawdzianu podsumowujacego ¢wiczenia, sprawdzajacego zarowno wiedze
teoretyczna, jak i praktyczne umiejetnosci konfiguracji i analizy systemow synchronizacji.

4. Punkty dodatkowe za aktywnos¢ podczas zajec¢ laboratoryjnych, np. za inicjatywe w rozwiazywaniu
problemoéw zwiazanych z bezpieczenstwem synchronizacji w sieciach ICT.

Projekt:

1. Ocena raportu projektowego: kazdy projekt powinien by¢ dostarczony w formie raportu
zawierajacego petna dokumentacje projektu.

2. Prezentacja projektu: prezentacja powinna obejmowac gtéwne cele projektu, zastosowana,
metodologie, wyniki oraz wnioski, a takze uzasadnienie wyborow technicznych i rozwiazan.

3. Demonstrowanie dziatania projektu: uruchomienie aplikacji, prezentujac implementacje algorytmu,
czy demonstrujac dziatanie systemu w przypadku projektéw technicznych.

Udziat kryteribw oceny w ocenie koncowe;j:

1. Funkcjonalnosc¢ i jakosc¢ techniczna (40%) - dziatanie projektu, wydajnosc, poprawnos¢ implementacii,
optymalizacja.

2. Jakos¢ dokumentacji (30%) - petnosé, jasnos¢, struktura raportu, poprawnos¢ merytoryczna.

3. Jako$¢ prezentacji (30%) - jasne przedstawienie projektu, odpowiedzi na pytania, umiejetno$¢



komunikaciji, estetyka prezentacji.

Zasady zaliczania przedmiotu i doktadne progi zaliczeniowe zostana, przekazane studentom na poczatku
semestru z wykorzystaniem uczelnianych systemow elektronicznych oraz na pierwszych zajeciach (w
kazdej formie zajec).

Tresci programowe

Przedmiot wprowadza kluczowe zagadnienia zwiazane z rola synchronizacji w zapewnianiu spdjnosci
operacyjnej w sieciach ICT, wptywajac bezposrednio na integralnos¢ i dostepnosé systemow. Program
obejmuje réznorodne techniki synchronizacji oraz ich znaczenie w kontekscie ochrony infrastruktury ICT.
Istotnym elementem kursu sa zrodta sygnatéw czasu i czestotliwosci, takie jak GNSS, PTP, SyncE, White
Rabbit oraz Open Time Protocol, ktére sa analizowane pod katem podatnosci na ataki i zaktdcenia. W
ramach kursu omawiane sa rowniez wyzwania zwiazane z synchronizacja w sieciach 5G oraz
mechanizmami sycnhronizacji over-the-air.

Dzieki doktadnemu zrozumieniu tych technologii, studenci ucza sie identyfikowac i przeciwdziata¢
potencjalnym zagrozeniom. Zdobywaja, umiejetnosci w zakresie konfiguracji i zabezpieczania urzadzen
synchronizacyjnych oraz praktycznej analizy logéw w celu wykrywania nietypowych zdarzen.

Kurs konczy sie projektem dotyczacym detekcji anomalii oraz testem wiedzy, co pozwala na praktyczne
zastosowanie zdobytej wiedzy i umiejetnosci.

Tematyka zaje¢

Wyktady:

. Wprowadzenie do synchronizacji i jej rola w bezpieczenstwie sieci ICT (1 godz.).

. Petla synchronizaciji fazy dla sygnatéw ciagtych i dyskretnych (4 godz.).

. Model sygnatu synchronizacji, jego parametry i zagrozenia zwiazane z manipulacja, sygnatem (4 godz.).
. Zrodta sygnatéw czasu i czestotliwosci oraz ich podatnosci na ataki (4 godz.).

. Ocena jakosci synchronizacji urzadzen i wykrywanie anomalii bezpieczenstwa (4 godz.).

. Synchronizacja oparta na sieci Ethernet: SyncE, PTP (2 godz.).

. Nowe technologii synchronizacji White Rabbit, OTP (2 godz.).

. Synchronizacja w sieciach 5G - wyzwania i zabezpieczenia (2 godz.).

. Zaliczenie - test wielokrotnego wyboru (1 godz.).

Laboratorium:

1. Zrédta sygnatu taktowania - konfiguracja i zabezpieczenia (4 godz.).

2. Zrédta sygnatu synchronizacji - analiza podatnosci na zaktécenia i ataki (4 godz.).

3. Pomiar jako$ci synchronizacji urzadzenia i wykrywanie anomalii bezpieczenstwa (6 godz.).

4. Zaliczenie laboratorium (2 godz.).

Projekt:

» System detekcji anomalii w NTP - analiza logow, wykrywanie spoofingu i atakéw na synchronizacje (8
godz.).

* Klasyfikacja anomalii w sygnatach czasu - model uczenia maszynowego do wykrywania nietypowych
zdarzen (8 godz.).
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Metody dydaktyczne

Wykiady:

1. Prezentacja multimedialna: wyktadowca przedstawia materiat za pomoca, slajdéw, uzupetnionych o
zdjecia, filmy i inne elementy wizualne, rzeczywistych urzadzen/pomiaréw systemo synchronizacii.

2. Wyktad interaktywny: wyktadowca angazuje studentéw w dyskusje, zadaje pytania i zacheca do
dzielenia sie wtasnymi przemysleniami, wspomagajac lepsze zrozumienie materiatu i rozwijanie
umiejetnosci krytycznego myslenia.

3. Studium przypadku: wyktadowca omawia konkretny przykfad, analizujac problem i proponujac
rozwiazania. To pozwala na zastosowanie wiedzy teoretycznej w praktyce.

Laboratorium:

1. Symulacje: Studenci pracuja, z programami komputerowymi, ktore imituja, rzeczywiste sytuacje.

2. Cwiczenia praktyczne: studenci wykonuja zadania pod okiem prowadzacego, uczac sie praktycznego
wykorzystania wiedzy.

3. Praca w grupach: studenci wspétpracuja, nad rozwiazaniem problemu, dzielac sie wiedza, i rozwijajac
umiejetnosci komunikacji i pracy zespotowe;j.

Projekt:

1. Praca nad projektem: studenci realizuja, projekt pod kierunkiem opiekuna, zdobywajac doswiadczenie



w planowaniu, organizacji i realizacji zadan, rozwijajac umiejetno$ci menedzerskie i organizacyjne.
2. Prezentacja projektu: studenci prezentuja, wyniki swojej pracy, rozwijajac zdolnosci komunikacji i
autoprezentac;ji.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 116 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 56 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




